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Introduccion

La biometria es una ciencia que analiza las distancias y posiciones entre las

partes del cuerpo para poder identificar o clasificar a las personas.

Hay varios rasgos biométricos que hoy en dia se usan para tal fin, como las
huellas dactilares, la cara, el iris, la mano, la retina o la firma. La biometria, y
mas en concreto las huellas dactilares, ya se estudiaban a finales del siglo x1x
en aplicaciones forenses, es decir, para tratar de identificar a criminales o la
identidad de las personas. En la actualidad, no solo se usa en estas aplicaciones
sino en otras, como el control en los aeropuertos, en los accesos a centrales
nucleares o a instalaciones militares o incluso, simplemente, para acceder a las
oficinas o a la piscina municipal. Este es el motivo por el que la biometria esta
entrando en nuestras vidas cotidianas y es necesario que los informéaticos o
ingenieros en general tengan unos minimos conocimientos sobre la materia.

Con el objetivo de aumentar la fiabilidad de los sistemas biométricos, en al-
gunas aplicaciones se fusionan varios rasgos biomeétricos.

Fusion de rasgos biométricos

Se esta trabajando en la fusién del reconocimiento de la oreja con el reconocimiento de
la forma de andar. Esto se debe a que las dos técnicas se pueden aplicar en situaciones
parecidas. Cadmaras de video grabando lateralmente a personas que caminan y sin cola-
boracién por parte del usuario.

Esta fusién de métodos no siempre es trivial. Se ha publicado un libro que se Reflexién

dedica en exclusiva a este tema.
A pesar de su importancia, no
vamos a comentar los méto-

dos de fusion de sistemas bio-

El objetivo final de incorporar un sistema biométrico dentro de otro sistema es o :
métricos por falta de tiempo.

aumentar la seguridad de este segundo sistema. Por este motivo, es importante
estudiar que el sistema biométrico en si no tenga grietas por donde se pueda
vulnerar la seguridad de todo el sistema en general.
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Objetivos

Este médulo es el primero de la asignatura Biometria. Los objetivos son explicar

los fundamentos basicos de la biometria para la identificacion de las personas,

asi como introducir los conceptos y la terminologia utilizada en los médulos

posteriores para que el estudiante sea capaz de:

10.

Conocer la eficacia y necesidad de la biometria en la sociedad actual.

Conocer las caracteristicas que debe tener un rasgo biométrico para que
se pueda usar en aplicaciones concretas.

Clasificar los rasgos biometricos que sirven para identificar y verificar a
las personas.

Conocer las etapas o procesos internos de los tres sistemas basicos biomé-

tricos: identificacién, verificaciéon y matriculacion.

Clasificar los errores que pueden aparecer en un sistema biométrico y de-

tectar las condiciones en las que aparecen estos errores.

Evaluar una aplicacion biométrica para saber su bondad. Conocer las mé-
tricas para evaluar y comparar la bondad de los sistemas biométricos.

Clasificar las diferentes aplicaciones donde se pueden aplicar técnicas bio-
métricas para asegurar o ampliar su seguridad.

Conocer la breve historia de la biometria para identificar o verificar a las

personas.

Comentar como el mundo del cine y del arte se ha hecho eco de la bio-

metria.

Razonar sobre la posible vulneracion de la identidad de las personas y
comentar problemas de ética.
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1. Los inicios de 1a biometria

En 1882, el policia francés Alphonse Bertillon (1853-1914) presento el primer
sistema de identificacion de las personas basado en las caracteristicas fisicas, es
decir en los rasgos biométricos, y lo denominé antropometria. Se considera el
primer sistema cientifico usado por la policia para identificar a criminales. Ini-
cialmente, se dedicoé a clasificar la forma de la nariz, de la cara o del cuerpo de
las personas. La figura 1 muestra una ilustracién publicada en el Pearson’s Ma-
gazine que muestra diferentes clases de narices definidas en la antropometria.

Figura 1. llustracion publicada en el Pearson’s Magazine (vol. XI, enero de 1901)

T imes, 0 4 mesod B Sapuimd, (s T 1 im abem.  The Lipes v, Eaking iew frow ke
P e b L TR GEl, & Dled s, @ gineigha pee, 8 ek omwe, od o bipih. wibs mae

En un inicio, el cuerpo de policia no quiso apoyar su investigacién pero, més
tarde, se dio cuenta de su enorme eficacia, puesto que en 1884 se identific6 a
241 infractores reincidentes. Ademds de su trabajo como inspector de policia,
también impartié6 muchas clases en las que explicaba sus métodos. La figura
2 muestra dos fotografias de estos cursos.

Figura 2. Fotografias de las clases de Bertillon (1911)

-
=1
I"‘ )

Bertillon disefi¢ un sistema para identificar a las personas que se basaba en
guardar la informacién de once medidas de la cabeza y del cuerpo:

1) altura
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2) anchura de los brazos extendidos

3) altura sentado

4) largura de la cabeza

5) anchura de la cabeza

6) largura de la oreja derecha

7) anchura de la oreja derecha

8) largura del pie izquierdo

9) largura del dedo corazon izquierdo

10) largura del dedo mefiique izquierdo

11) largura del antebrazo izquierdo

Para conocer la similitud entre dos personas, podemos calcular la distancia
euclidea entre los vectores formados por los once componentes. Si A y B son

dos vectores de las once medidas de Bertillon y queremos saber si pertenecen

a la misma persona, entonces calculamos:

D Bertillon(A’ B) (1)
Consideramos que pertenecen a la misma persona si:
D Bertillon(A’ B) < Llindar Bertillon 2

La figura 3 muestra nueve dibujos hechos por el propio Bertillon donde ensefia
como se tienen que tomar las medidas. En honor a su creador, este método

se denomina bertillonaje.
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Figura 3. Imagen extraida del libro de Bertillon (1893) .
Figura 3

Los dibujos 1 a 5 representan
las medidas 1 a 5. El dibujo 6
representa las medidas 6 y 7.
El dibujo 7 representa la medi-
da 8. El dibujo 8 representa las
medidas 9 y 10. El dibujo 9 re-
presenta la medida 11.

La imagen muestra las once medidas que formaban la ficha de los infractores

La figura 4 muestra una ficha de la policia de Nueva York donde se pueden

ver las medidas de Bertillon.

Figura 4. Ficha policial de la ciudad de Nueva York .
Figura 4

Se pueden ver en ella las me-
didas de Bertillon y la fecha
del arresto, 2 de diciembre de
1908.
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Las medidas de Bertillon pueden cambiar con el tiempo y, ademads, ser poco
Unicas, por eso la ciencia criminal tendi6 a investigar las huellas dactilares,
ya que veian esta técnica con base mas cientifica. Aunque se usé el método
Bertillon durante afios, fue gravemente desprestigiado por el caso de Will West
y William West en 1903.

El caso de Will West y William West

En 1901, William West fue condenado y encarcelado en Kansas (Estados Unidos).
Como criminal, se le tomaron las medidas de Bertillon. Dos afios mas tarde, en 1903,
Will West fue arrestado y se le tomaron las medidas de Bertillon. Usando este méto-
do, dedujeron que Will West se habia cambiado el nombre y que antes se hacia lla-
mar William West, es decir, que era la misma persona que William y que habia sido
previamente condenado. Mas tarde, se dieron cuenta de que William West todavia
estaba en prisién y, por lo tanto, debia ser otra persona.

La tabla 2 presenta las medidas de Bertillon de Will West y William West. Se puede
apreciar en dicha tabla una similitud impresionante en los once valores asi como en

la foto de las caras de la figura S.

Tabla 2. Medidas de Bertillon en el caso de Will West y William West

Will West William West
178,5 177,5
187,0 188,0
91,2 91,3
19,7 19,8
15,8 15,9
14,8 14,8
6,6 6,5
28,2 27,5
12,3 12,2
9,7 9,6
50,2 50,3
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Figura 5.

Fotografias de Will West y William West tomadas en su encarcelamiento, donde se puede
observar la increible similitud entre estas dos personas

Mas de un siglo ha pasado desde que el jefe de la policia de Buenos Aires de
nombre Juan Vucetich (1858-1925) (figura 6a) descubrié que Francisca Rojas
habia matado a sus dos hijos en 1892 gracias a una sanguinolenta huella dac-
tilar (figura 6b) dejada en el buzén de su casa. Inicialmente, el criado, de nom-
bre Velazquez, habia sido condenado por error. Este trdgico acontecimiento
fue el percusor de la biometria aplicada a la sociedad.

Figura 6.
a. b.

a. Fotografia de Juan Vucetich; b. la huella dactilar que Francisca Rojas dej6 impresa

Un afio mas tarde, en 1893, el Ministerio del Interior del Reino Unido acept6
oficialmente que dos personas no podian tener exactamente las mismas hue-
llas dactilares. Y asi, muchos departamentos de policia vieron las huellas como
una manera de identificar a infractores o criminales que cambiaban a menudo

de nombre para evitar que se les condenara a penas superiores por el hecho de
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ser reincidentes. Las comisarias de policia empezaron a crear archivos de cri-
minales con sus huellas dactilares y estos archivos se creaban o se ampliaban
cuando habia nuevas detenciones.

Es importante destacar que la ciencia de la biometria basada en la huella dacti-
lar encontr6 una buena aplicaciéon en los forenses y este hecho provoco gran-
des avances cientificos. Las autoridades podian comparar las huellas dejadas
en las escenas de los crimenes con las huellas introducidas en las comisarias
por los criminales que habian sido arrestados previamente y asi determinar o

identificar a criminales reincidentes.

El enorme incremento de peticiones de comparaciéon de huellas fue rapida-
mente insostenible. Por eso, aparecio la necesidad de clasificar las huellas dac-
tilares en pocas clases (de cuatro a ocho clases). Cuando se tenia que hacer
una busca nueva en el archivo, las nuevas huellas solo se comparaban con los
dedos que pertenecian a la misma clase. El primer método para clasificar las
huellas fue ideado por Francis Galton (1822-1911) (figura 7a) y unos afios mas
tarde, en el afio 1900, el inspector general de la policia de Bengala (la India),
de nombre Edward Henry (1850-1931) (figura 7b), puso en funcionamiento

en Scotland Yard un método basado en esta clasificacion.

Figura 7.

a. Fotografia de Francis Galton; b. fotografia de Sir Edward Henry

El aprendizaje de los métodos de clasificacién y comparacién biomeétricos
(huella dactilar, cara, iris, mano, forma de andar) es lento. Ademas, las exigen-
cias impuestas por el hecho de que se necesite ser muy meticuloso en la busca
de la similitud entre huellas, caras o iris o la clase a la que pertenecen, asi como
la necesidad de visualizar las huellas en tamarios diferentes (para captar la in-
formacion global y también los detalles locales), ha provocado la necesidad de
investigar en la adquisicién y comparacion automatica de las huellas a través
de sistemas electronicos. Los primeros esfuerzos generaron el desarrollo de los

MAcrénimo del inglés automatic
fingerprint identification system.
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sistemas automaticos de identificacion de huellas dactilares (AFIS') en las
altimas cuatro décadas. Mas tarde, surgieron otros métodos autométicos para
las caras o los iris. La policia cientifica fue la primera en adoptar estos métodos.

Mas recientemente, las inquietudes en seguridad y en el fraude de la identidad
han creado la necesidad de desplegar los métodos biométricos en otras apli-
caciones sociales no forenses. Cada vez nos encontraremos mas sistemas bio-
métricos en la vida cotidiana, por eso es importante que los nuevos técnicos
tengan nociones de estas tecnologias.
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2. El reconocimiento biometrico

Nuestra sociedad esta conectada electrébnicamente y es cada vez méas mévil. Las
representaciones de nuestra identidad como c6digos secretos (frecuentes en
accesos electronicos) y tarjetas (usadas por entidades bancarias o aplicaciones
gubernamentales, como la tarjeta sanitaria) no son fiables para establecer la
identidad de las personas. Los co6digos secretos se pueden adivinar en muchos
de los casos (sobre todo si se conoce a la persona) y las tarjetas se pueden perder
o robar. Ademas, las tarjetas y los codigos secretos se comparten habitualmente
entre amistades y compafieros de trabajo. Debido a todos estos hechos, los
codigos secretos y las tarjetas no garantizan la identidad de sus usuarios.

@gn inglés, biometrics o biometric
El reconocimiento biométrico’ se refiere al uso de diferentes caracte- recogniton.

risticas anatomicas (como huellas dactilares, cara o iris) y de compor-
tamiento (como habla, firma o teclear). Estas caracteristicas se denomi-
nan identificadores biométricos o rasgos biométricos y sirven para

reconocer automaticamente a los individuos.

La biometria se estd convirtiendo en un factor esencial para la identificacion
eficaz de las personas. Esto se debe a que los rasgos biométricos no se pueden
compartir o extraviar y representan intrinsecamente las formas corporales del
individuo que identifica. Reconocer a una persona por su cuerpo y después en-
lazar este cuerpo con una identidad establecida externamente forma una he-
rramienta muy poderosa para la gestion de la identidad con unas consecuen-
cias potenciales enormes, tanto positivas como negativas. En consecuencia,
la biometria no es solo un problema fascinante en el campo de la investiga-
cién dedicado al reconocimiento de patrones, sino una tecnologia que, usada
correctamente, puede permitir una sociedad mas segura, reducir el fraude y

proveer interfaces persona-mdaquina faciles de usar.

La palabra biometria deriva del griego bios (que quiere decir vida) y metria (que Anatomia y

quiere decir medida). Los rasgos biométricos son medidas extraidas del cuerpo comportamiento

humano vivo. Y, ademas, todos los rasgos biométricos son una combinacion Por ejemplo, las huellas dacti-

de anatomia y de comportamiento. Es importante mencionar que a menudo lares son anatomicas por natu-
raleza, pero el uso del sensor
los rasgos biométricos son mas similares en parientes proximos. de entrada (es decir, cémo el

usuario presenta el dedo en el
sensor) depende del compor-

Todos los dias nos planteamos muchas preguntas relacionadas con la identi- tamiento del individuo.

dad de las personas. ;jEsta persona esta autorizada a entrar en este edificio? ;A
esta persona se le puede dar esta informacién? ;Esta persona esta buscada por
un crimen? ;jEsta persona ya ha recibido algunos beneficios sociales? Empresas
privadas y gobiernos necesitan respuestas fehacientes a estas preguntas. Debi-
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do a que los rasgos biométricos son dificilmente reemplazables, olvidados o
compartidos, se consideran mas seguros para reconocer a las personas que los
clasicos codigos secretos o carnés de identidad.

El objetivo de las aplicaciones biométricas es tener sistemas mas cémodos (ex-
traer dinero de los cajeros automaticos sin tarjetas), mas seguros (solo las per-
sonas autorizadas pueden tener acceso a ellos) y mas rapidos (reduccién del
mantenimiento de los cédigos secretos y tarjetas). El uso cada vez més exten-
dido de las tecnologias biométricas ha hecho que los precios de los sistemas
hayan bajado, que los componentes se hayan miniaturizado y que sean mas
fiables. Y todos estos hechos provocan que se use todavia mas esta tecnologia.

Figura 8. Porcentaje de los ingresos generados por los diferentes métodos biométricos

Otros: 1,6%

Geometria de la mano: 1,8%
Venas: 2,4%

Voz: 3%

Iris: 5,1%

Middleware: 8%

Cara: 11,4%

Huella forense: 28,4%

Huella no forense: 38,3%

0 10 20 30 40 50

La figura 8 muestra el reparto de los rasgos biométricos respecto a los ingresos
que generan. La huella dactilar es el rasgo biométrico mas antiguo y sigue
siendo el que genera mas ingresos econoémicos. El siguiente rasgo biométrico

es la cara, que ya estd a mucha distancia porcentual.

Figura 9. Ingresos generados por los sistemas biométricos desde el afio 2007 hasta el afio
2010. Prediccién de ingresos desde el afio 2011 hasta el 2015
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Middleware

El middleware es un término
informatico que se emplea pa-
ra designar a todo el conjun-
to de aplicaciones o rutinas de
software que hacen de capas
intermedias entre los disposi-
tivos de lectura de rasgos bio-
métricos y las aplicaciones de
alto nivel que usa el usuario.
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La figura 9 muestra los ingresos de afios pasados y la prediccion de afios fu-
turos del sector de la biometria en millones de ddlares segin Acuity Market

Intelligence©.

Para acabar este apartado, nos gustaria hacer un comentario sobre la realidad
de las técnicas biométricas y su despliegue en sistemas aplicados reales. El uso
imaginativo y adulador de la biometria en las peliculas y series de television
ha provocado una percepcién generalizada de la biometria como una ciencia
completamente descubierta y una tecnologia a prueba de fallos. Eso no es cier-
to. Hay gran cantidad de aspectos que son motivo de investigacion, ya que
se deben mejorar. El reconocimiento biométrico funciona bastante bien, hay
aplicaciones biométricas funcionando con millones de usuarios, pero la inves-

tigacion en este campo todavia tiene camino por recorrer.
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3. Los sistemas biométricos

En funcién del contexto de la aplicacién biométrica, podemos diferenciar dos
tipos de sistemas, los sistemas de verificacion y los sistemas de identificacion.

Los sistemas de verificacion (también llamados de autentificacion)
autentifican la identificacion de la persona mediante la comparacién
del rasgo biométrico acabado de capturar con el rasgo biométrico que
el sistema ha capturado antes en el proceso de inscripcién al sistema.

El usuario tiene que presentar su identificaciéon mediante un carné o clave se-
creta. El sistema realiza una tinica comparacién entre el rasgo biométrico que
el usuario acaba de presentar con el rasgo biométrico que hay en la base de
datos con la misma identificacién presentada. La salida de un sistema de veri-
ficacion es normalmente binaria: es la misma persona si los rasgos biométricos
coinciden (son muy similares) o son dos personas diferentes en otro caso. En
algunos casos, los rasgos biométricos y la identificacién de la base de datos
estan en la propia tarjeta del usuario en forma encriptada. En este caso, se dice
que disponemos de una base de datos distribuida entre todas las tarjetas de

los usuarios.

Los sistemas de identificacion reconocen a la persona a través de la
busca del rasgo biométrico que mas se asemeja al usado para identifi-
carlo en toda una base de datos.

El usuario no aporta ninguna informacion de su identificacién, como era el
caso del sistema de verificacion. El sistema lleva a cabo una comparacién uno
a muchos. Esto quiere decir que el rasgo biométrico del usuario desconocido
se compara con muchos rasgos biométricos de una base de datos. Hay varias
salidas a este sistema. La mas sencilla es devolver el nombre de la persona
(identificador) cuyo rasgo biométrico se asemeja al introducido. Otra posibi-
lidad es deducir que este rasgo biométrico no pertenece a ninguna persona
de la base de datos (este caso se da cuando las distancias del rasgo biométrico
con todos los rasgos biométricos de la base de datos es superior a un umbral).
Finalmente, y es el caso mas usual en las aplicaciones forenses, el sistema no
devuelve una sola persona sino una lista de candidatos. Es decir, devuelve
las personas cuya distancia de sus rasgos biométricos con el rasgo biométrico
introducido es inferior a un umbral.
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Tanto los sistemas de verificaciébn como de identificacién necesitan un proceso

previo llamado sistema de matriculacion’. Este proceso se encarga de recoger
el rasgo biométrico (o los rasgos biométricos) junto con la identificacién de la
persona. Este proceso es muy importante puesto que se encarga de relacionar
(jde por vida!) la identificacién de la persona con el rasgo biométrico. Normal-
mente, este proceso tiene lugar ante una persona autorizada que vela por la
veracidad de los datos que aporta el usuario (carné de identidad, pasaporte)
y controla que realmente sea este usuario el que presenta el rasgo biométrico
al sistema. Ademas, durante el proceso de matriculado, esta persona verifica
la calidad de los datos biométricos obtenidos. Si considera que los datos no
tienen suficiente calidad, pide al usuario que vuelva a presentar el rasgo bio-
métrico (huella dactilar, cara, iris) al sistema. Es fundamental que los datos
que se almacenan en la base de datos tengan la maxima calidad puesto que en
los procesos de identificacion o verificacion no siempre se puede garantizar
esta calidad. Algunos sistemas piden al usuario capturar varias veces el mismo
rasgo biométrico (normalmente tres veces). El sistema puede elegir la mejor

imagen o fusionarlas y asi reducir los errores de captura.

Los tres sistemas antes mencionados usan los procesos siguientes (ved la figura
10):

e Captura: La representacion digital del rasgo biométrico tiene que ser cap-
turada. El sensor biométrico es usualmente un sistema para capturar una
imagen (excepto la identificacion del hablador, que es una méaquina de

grabar voz). Normalmente, la informacién capturada se denomina mues-

4 . .z . Lz e
tra”. A veces, el sistema de captura también incorpora otros peritéricos pa-

ra introducir informacién no biométrica o mostrar informacién.

e Extraccioén de las caracteristicas: Con el objetivo de facilitar la compara-
cién, aumentar la informacién y reducir el ruido, la representacion origi-
nal digital (imagen digital) se procesa normalmente con un extractor de
caracteristicas para generar una representacion compacta y mas identifi-

cadora llamada registro de identificacién® o conjunto de caracteristicas®.

® Creacién de la plantilla: La plantilla’ es una forma compacta de repre-
sentar un conjunto de muestras de una sola caracteristica biométrica (por
ejemplo, se puede crear una plantilla de dieciséis muestras diferentes de
la imagen de la cara de una misma persona). El proceso de creacién de
la plantilla recibe como entrada los registros de identificacién y crea una
informacién mas compacta donde se intenta extraer la informacién que
persiste en todas las muestras puesto que se consideran los rasgos caracte-
risticos. En algunos casos, esta plantilla estd formada por una Gnica mues-
tra y por lo tanto se puede representar como un registro de identificacion.

e Comparacion: El proceso de comparacion recibe como entrada un registro

de identificacién y una plantilla y calcula una distancia entre los dos. A ve-

®Enroliment, en la bibliografia in-
glesa.

®En inglés, sample.

Okn inglés, identification register.

©Fn inglés, feature set.

OEn inglés, template.
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ces, en lugar de una distancia obtiene una probabilidad de que representen
un mismo individuo. En el proceso de verificaciéon, hay un umbral interno
al sistema que solo lo puede modificar el administrador del sistema. Si la
distancia es inferior al umbral (o la probabilidad es superior al umbral), el
sistema considera que los dos datos provienen de la misma persona, de lo
contrario, se considera que provienen de dos personas diferentes.

¢ Seleccidn o filtrado: En los sistemas de identificacién con muchos datos
(podemos hablar de 50 millones de huellas dactilares), el filtrado es un
método para aumentar el tiempo de respuesta del sistema. Con técnicas
tipicas de las bases de datos, logran no tener que explorar la base de datos

entera y asi ganar tiempo.

* Almacenamiento de los datos: Es el proceso para almacenar la informa-  ®gn inglés, smart cards.

cion del usuario. Esta informacion estd compuesta por un identificador
unico (por ejemplo, el nimero del DNI o del pasaporte), la plantilla bio-
métrica y otros datos (por ejemplo, la direccion o la profesion). En funcién
de la aplicacién, los datos se almacenan en sistemas de almacenamiento
centralizados (para poder llevar a cabo la identificacién) o en tarjetas inte-
ligentes® (para poder llevar a cabo la verificacién). Ademés, se aplican téc-
nicas de encriptacién con todos los datos para que asi el registro formado

por el nimero del DNI mas los rasgos biométricos sea indivisible.
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Figura 10.

Matriculacion

'dgglt';'ﬁ_ae?gr . _ Identificador
J . " de plantillas
Extraccion de .| Creacién R
»| caracteristicas | de plantillas v
Muestra Grupo(s) de
Captura caracteristicas Almacenamiento
de datos
Verificacién
Identificador Identidad alegada
del sujeto e
v
Extraccién de ylc oy
— *|caracteristicas >|-omparacion < )
Muestra Grupo(s) de Plaunr?!?“(':’zode
Captura caracteristicas Almacenamiento

Identificacion

de datos

Coincidencia/no coincidencia

Identificador
del sujeto
| Extraccig’m_de > Preseleccic}py <
caracteristicas comparacion Plantillas de
Grupo de
caractgrl’sticas N sujetos
Captura Almacenamiento

de datos

Identificador del sujeto
o “no identificado”

Etapas o procesos que componen los sistemas: a. matriculacion (enrollment); b. verificacion (verification); c. identificacion (identification)

Dependiendo del dominio de la aplicacién, un sistema biométrico puede ope-

rar como un sistema en linea o como un sistema fuera de linea.

a) Los sistemas en linea requieren que la comparacion se lleve a cabo rapida-
mente y se requiere una respuesta inmediata, por ejemplo es el caso del per-
miso para iniciar una aplicacioén o la entrada fisica de una persona a unas ins-

talaciones. Normalmente, son sistemas de verificacion.

b) Los sistemas fuera de linea no requieren que la respuesta sea inmediata
y se tolera que haya un admisible retraso en la respuesta. Normalmente, son
sistemas de identificacion. Los sistemas en linea suelen ser completamente
automaticos, requieren que el rasgo biométrico sea capturado con un sensor
electronico y no hay control humano de la calidad de los datos. Por otro lado,
los sistemas fuera de linea son usualmente semiautomaticos. La captura del
rasgo biomeétrico puede haber sido con un sistema no electronico (por ejem-
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plo, la captura de una huella dactilar dejada en la escena de un crimen) y hay
un control de la calidad de los datos por parte de un especialista. Ademas, es-
te especialista dispone de herramientas informaticas para arreglar los datos o
ayudar al programa a que lleva a cabo la comparacién biométrica.

Dependiendo de la aplicacion, se llevan a cabo dos tipos de buscas en los sis-
temas de identificacién, que son las buscas positivas y las buscas negativas:

a) Las buscas positivas son aquellas por las que queremos comprobar si aquel
rasgo biométrico se encuentra en la base de datos, es decir, si el usuario ha
sido matriculado. Deseamos saber la identificacién de aquel rasgo biométrico.
El caso mas tipico es introducir en el sistema una huella dactilar que hemos
encontrado en una escena de un crimen o una cara que hemos podido foto-

grafiar y queremos saber a quién pertenece.

b) Por otro lado, las buscas negativas son aquellas por las que queremos com-
probar que aquel individuo no se ha matriculado. Deseamos saber que no hay
ninguna persona matriculada con aquellos rasgos biométricos. La aplicacion
mas usual es asegurarse de que una persona no quiere usar mas de una vez un
servicio que solo tiene derecho a usar una sola vez, como, por ejemplo, no co-

brar varias veces una ayuda estatal o no votar varias veces en unas elecciones.
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4. Los rasgos biométricos

Se puede usar cualquier rasgo anatémico o de comportamiento humano como
identificador biométrico para identificar o verificar a las personas si satisface
los requerimientos siguientes:

¢ Universalidad: Cada persona debe poseer ese rasgo biométrico. Ved también

. . . . . . En el médulo “Seguridad en
e DParticularidad: Todas las personas tienen que ser suficientemente diferen- sistenas biométricos” de este
material, se desarrolla el reque-

tes en términos del rasgo biométrico. e O
rimiento de no falsificable.

¢ Permanencia: Fl rasgo biométrico debe ser invariante en el tiempo y a
cualquier otro factor desde el punto de vista de la comparacion entre rasgos

biométricos.

e Medible: El rasgo biométrico se tiene que poder medir cuantitativamente.

e Rendimiento: El rasgo biométrico debe garantizar precisiéon y robustez en

diferentes factores ambientales.

¢ Aceptabilidad: Los usuarios del sistema deben aceptar el uso de ese rasgo
biométrico para su identificacion.

e No falsificable: El rasgo biométrico tiene que garantizar que su falsifica-
cion sea dificultosa.

Un sistema biométrico debe tener una precisién y velocidad aceptable con un
numero de recursos razonable. Ademas, no puede ser nocivo para los usuarios,
debe ser aceptado por los usuarios potenciales y ser lo suficientemente robusto
ante los métodos fraudulentos.

Se estd usando un ntimero bastante grande de rasgos biométricos en diferentes
aplicaciones. Esto se debe a que cada rasgo biométrico tiene su propia fortale-
za asi como debilidad y es necesario usar un ntmero especifico de recursos.
Estas caracteristicas se tienen que poder adaptar a la aplicacion especifica para
la que se disefia. Decidir qué rasgo caracteristico se puede usar en una deter-
minada aplicacion se lleva a cabo considerando las caracteristicas de la apli-
cacion asi como las propiedades del rasgo biométrico. Los principales asuntos
que se tienen que considerar a la hora de seleccionar un rasgo biométrico en

una aplicacion concreta son los siguientes:

e ;La aplicacion necesita un sistema de verificacion o identificaciéon? En el

supuesto de que la aplicacién necesite la identificacién de un sujeto en
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una base de datos muy grande, entonces necesita un rasgo biométrico con
mucha particularidad.

e ;Cudles son las caracteristicas operacionales de la aplicacion? Es decir, ;se
va a usar en un sistema semiautomatico o completamente automatico?
(En el interior o en el exterior?

e ;Los usuarios estin habituados a mostrar o aceptan mostrar ese rasgo ca-

racteristico?

e ;Cual es la capacidad de almacenamiento de la aplicacién? Por ejemplo,
una aplicacién que funciona con una tarjeta inteligente tiene unos recur-

sos muy limitados de almacenamiento.

e Es muy importante que el rasgo biométrico no sea falsificable?

A continuacion, mostramos los rasgos biométricos mas comunes que se han

usado en sistemas comerciales o estdn en fase de investigacion.

4.1. Rasgos biométricos de la cabeza

Los rasgos biométricos de la cabeza son los siguientes:

e (Cara: La cara es uno de los rasgos biométricos mdas aceptables debido a
que es el rasgo biométrico méas comun usado por los humanos a la hora de
reconocer a las personas asi como las interacciones visuales diarias. Ade-
mas, el método para adquirir imagenes de la cara es no intrusivo y no ha-
ce falta ninguna interaccién por parte del usuario. En fase de prototipo,
encontramos algunos métodos que no solo reconocen a la persona sino su
estado de &nimo seglin la expresion facial, la edad, el sexo y la posicion. En
algunas camaras fotograficas, ya se incorpora un detector de sonrisas. La
aplicacion no solo detecta las caras, sino que detecta que estén sonriendo.

¢ Termograma facial: Esta tecnologia se puede usar junto con el reconoci-
miento de la cara en los casos de seguimiento pasivo (el usuario no sabe
que lo estan identificando). Tiene la ventaja de que no le afecta el maqui-
llaje, el corte de pelo o la barba. Pero tiene el inconveniente de que es muy
poco permanente, puesto que le afecta un simple resfriado o si se viene
de correr o de practicar deporte. Se mide con una cadmara térmica a una

distancia maxima de unos pocos metros.

e Oreja: Las caracteristicas de la forma de la oreja son un rasgo biométrico
muy util para el reconocimiento pasivo de la persona. Una cdmara de segu-
ridad puede filmar con facilidad una oreja. Este rasgo biométrico se man-
tiene bastante estable en el tiempo, pero tiene el problema de que muchas

veces las orejas quedan ocultas bajo el cabello o alguna gorra. Por tener
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caracteristicas similares de funcionamiento, normalmente se usa como un
complemento al reconocimiento de las caras o de la forma de andar.

e Iris: La textura visual del iris humano se determina por el proceso cadtico
y morfogenético durante el desarrollo embrional. Se ha postulado ser dis-
tintivo para cada persona y cada ojo. Es usual que se capture una imagen
del iris usando un proceso de captura sin contacto. Normalmente, la cap-
tura de una imagen del iris implica la cooperacién del usuario aunque hay
sistemas (en fase de prototipo en el laboratorio) para capturar la imagen
del iris sin colaboracién por parte del usuario. El usuario colabora ubican-
do la imagen en el centro del aparato de captura y asegurandose de que
el iris estd a una distancia predeterminada al plano focal de la cdmara. La
tecnologia del iris ha demostrado ser muy precisa y rapida en la imagen
de alta resolucién y muy capturada.

e Retina: Este rasgo biométrico es uno de los tltimos que se ha incorporado.
Tiene una tecnologia y aplicabilidad muy parecida a la del iris y ha demos-
trado ser altamente discriminatorio. Se basa en leer las pequefias venas que
hay en la retina, que es la membrana de dentro del ojo que capta la luz
que estamos viendo. La captura de la imagen se realiza en luz infrarroja y

esto provoca que sea una tecnologia de baja aceptacion.

En la figura 11, mostramos imagenes de los rasgos biométricos acabados de

mencionar.

Figura 11. Rasgos biométricos de la cabeza

a. cara; b. termograma facial; c. oreja; d. iris; e. retina

La tabla 3 muestra las principales caracteristicas que ha de tener un sistema

biométrico en los rasgos biométricos de la cabeza.

Tabla 3. Bondad de los rasgos biométricos de la cabeza

Rasgo bio- Caracteristica
métrico
Universalidad | Particularidad | Permanencia Medible Rendimiento | Aceptabilidad | No falsificable
Cara A B M A B A A
Termograma A A B A M A A
facial

Las entradas de la tabla muestran la bondad de cada caracteristica en cada rasgo biométrico discretizada en tres valores: A (alto), M (medio) y B (bajo).
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Rasgo bio- Caracteristica
métrico
Universalidad | Particularidad | Permanencia Medible Rendimiento | Aceptabilidad | No falsificable
Oreja M M A M M A M
Iris A A A M A B A
Retina A A M B A B A

Las entradas de la tabla muestran la bondad de cada caracteristica en cada rasgo biométrico discretizada en tres valores: A (alto), M (medio) y B (bajo).

4.2. Rasgos biométricos de la mano y los dedos

Los rasgos biométricos de la mano y los dedos son los siguientes:

e Geometria de la mano y de los dedos: La largura y anchura de los dedos,
asi como la relacién con la anchura de la mano son rasgos biométricos
bastante invariantes aunque poco distintivos. El sistema de adquisicion
de la geometria de la mano y de los dedos necesita colaboracién con el
usuario para captar la imagen frontal asi como las iméagenes laterales (al-
gunos sistemas solo usan la imagen frontal). Los requerimientos de alma-
cenamiento de esta tecnologia son muy pequefios, lo que la hace muy
atractiva para sistemas de memoria limitada. No obstante, debido a la poca
capacidad para distinguir a diferentes usuarios, se utiliza solo en procesos
de verificacién y no es nada escalable en aplicaciones de identificacion.

* Huella dactilar: La huella del dedo es el patron de valles y cordilleras y Ry O der T

su formacion se determina durante los primeros meses de gestacion. Se ha
Un escaner de dedo cuesta
unos 50 euros comprado a
gran escala.

determinado empiricamente que las huellas de gemelos y las huellas de
diferentes dedos de una persona son diferentes. Ademas, desde hace mas
de un siglo, se ha demostrado que es una tecnologia altamente discrimi-
natoria incluso basandose en datos de méas de 50 millones de usuarios. Hoy
en dia, el reconocimiento de las huellas dactilares es una tecnologia muy
facil de instalar y barata. Finalmente, es una tecnologia ttil en aplicaciones
forenses asi como en aplicaciones civiles y de maxima seguridad. Ademas,
solo hay una fraccion muy pequefia de la poblacién que no puede hacer
uso de esta tecnologia.

¢ Huella de la mano: La palma de los humanos contiene cordilleras y va-
lles, igual que los dedos. La palma contiene mds area y por eso se espera
que pueda ser més discriminadora que los dedos. Como contrapartida, los
escaneres de mano son mas grandes y caros, por lo tanto, no usables en
las aplicaciones donde se necesitan dispositivos reducidos. La ventaja de
la palma es que contiene unas lineas méas marcadas que se pueden captar
con dispositivos de baja resolucién (més baratos).

¢ Venas de la mano y de los dedos: La estructura de las venas de la manoy
de los dedos se detecta con luz cerca del infrarrojo capturada de una ima-
gen de la mano pulsada sobre el sistema de captura (escaner infrarrojo).
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Este sistema se comercializa actualmente puesto que el escaner de infra-

rrojo usa diodos de tipo LED que son asequibles econdmicamente.

En la figura 12, mostramos imagenes de los rasgos biométricos acabados de

mencionar.

Figura 12. Rasgos biométricos de la mano y de los dedos

a. geometria de la mano y de los dedos; b. dedo; c. huella de la mano; d. venas de la mano y de los dedos

La tabla 4 muestra las principales caracteristicas que ha de tener un sistema

biométrico en los rasgos biométricos de la mano y los dedos.

Tabla 4. Bondad de los rasgos biométricos de la mano y los dedos

Rasgo bio- Caracteristica
métrico
Universalidad | Particularidad | Permanencia Medible Rendimiento | Aceptabilidad | No falsificable
Geometria de M M M A M M M
la mano y de
los dedos
Dedo M A A M A M M
Huella de la M A A B A M M
mano
Venas de la M M M M M M A
mano y de los
dedos

Las entradas de la tabla muestran la bondad de cada caracteristica en cada rasgo biométrico discretizada en tres valores: A (alto), M (medio) y B (bajo).

4.3. Rasgos biométricos de todo el cuerpo

Los rasgos biométricos de todo el cuerpo son los siguientes:

e Olor: Cada persona exuda un olor que es caracteristico de su composiciéon

quimica y se puede usar para identificar a las personas. El sistema maés

usual estd compuesto por una matriz de sensores donde cada sensor de-

tecta un tipo concreto de sustancia quimica (o componente aromatico).

La respuesta del sistema consiste en la cantidad de componente aroma-

tico que ha detectado cada sensor. Después de oler, se debe inicializar el

sistema introduciendo aire completamente limpio. La tecnologia para la

identificacion automatica de los olores (en cualquier tipo de aplicacion,
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no solo identificacién biométrica) esta siendo investigada y hoy en dia hay
pocos sistemas reales (no prototipos de laboratorio) en funcionamiento y

ninguno para identificar a personas.

e ADN: El acido desoxirribonucleico es el cddigo unidimensional que carac-
teriza al individuo por excelencia, excepto a dos gemelos idénticos, que
tienen el mismo ADN. Normalmente, se usa en la identificacién de perso-
nas en aplicaciones forenses, pero no se puede emplear en aplicaciones de
tiempo real debido a que se necesita un tiempo de unas horas en un labo-
ratorio para aislar correctamente el ADN y extraer la informacion basica.
Ademas, el uso de la informacién del ADN suele preocupar a las personas
porque se puede extraer el conocimiento de que una persona sufre ciertas
enfermedades o es susceptible de que las sufra.

En la figura 13, mostramos imagenes de los rasgos biométricos acabados de

mencionar.

Figura 13. Rasgos biométricos de todo el cuerpo

a. olor; b. ADN

La tabla 5 muestra las principales caracteristicas que ha de tener un sistema

biométrico en los rasgos biométricos de todo el cuerpo.

Tabla 5. Bondad de los rasgos biométricos de todo el cuerpo

Rasgo bio- Caracteristica
métrico
Universalidad | Particularidad | Permanencia Medible Rendimiento | Aceptabilidad | No falsificable
Olor A M A B B M B
ADN A A A B A B A

Las entradas de la tabla muestran la bondad de cada caracteristica en cada rasgo biométrico discretizada en tres valores: A (alto), M (medio) y B (bajo).

4.4. Rasgos biométricos de comportamiento

Los rasgos biométricos de comportamiento son los siguientes:
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e Hablador: El reconocimiento del hablador es el sistema menos molesto,
ya que el usuario no tiene que esperar a que se tome la imagen. Ademas,
es un sistema que se puede usar a través de un teléfono sin imagen. No se
espera que la voz sea suficientemente distintiva como para que se permita
la identificacion en una base de datos grande. Ademas, la voz se degrada
con facilidad dependiendo del micr6fono, la linea de comunicacién y los
sistemas de digitalizacion. Es importante considerar que la voz puede que-
dar gravemente alterada segan la salud del usuario (por ejemplo, por un
dolor de garganta, un resfriado, el estrés o por emociones fuertes). Ademas,
algunas personas parece que sean muy buenas imitando la voz de otras,
por lo tanto son potenciales usuarios fraudulentos.

e Firma: Las firmas han sido aceptadas en transacciones comerciales, legales
y gubernamentales desde hace siglos. La forma como las personas escriben
su nombre es un rasgo biométrico de comportamiento. No obstante, es
importante considerar que las firmas de algunas personas varian mucho
en el tiempo, limitadas por condicionantes fisicos y emocionales. Ademas,
los falsificadores profesionales pueden reproducir firmas de forma que pa-

rezcan idénticas al ojo humano.

e Forma de andar (gait): Este rasgo biométrico se refiere a la manera de
andar que tienen normalmente las personas. El ritmo y rapidez con el que
mueven las piernas, si tienen un paso largo, si se balancean mucho. Tiene
la ventaja de que es uno de los pocos rasgos biométricos que se puede (y
se tiene que) medir a distancia, lo que provoca que sea muy adecuado en
aplicaciones de seguimiento e identificacion de personas. La mayoria de
los algoritmos extraen la silueta de la persona que se debe identificar y
deducen los atributos espacio-temporales de sus movimientos. Este rasgo
biométrico tiene la desventaja de que es muy poco permanente, puesto
que no solo varia con el tiempo sino que se ve afectado por ejemplo por
si se llevan bolsas con peso, si se estd cansado o segiin la ropa que se lleve.

e Manera de teclear: Todas las personas tienen su manera de teclear espe-
cifica y repetitiva cuando encadenan una secuencia de teclas. Este rasgo
biométrico no se puede usar para hacer identificacion pero si para verificar
si una persona es la que esta tecleando en ese momento (o tener una pro-
babilidad de que lo sea). Normalmente, es un rasgo biométrico que se usa
de manera encubierta a través de un programa instalado en el ordenador
desde el que se esta tecleando. Permite la verificacion de que la persona
que esta tecleando no ha cambiado en toda la sesion de trabajo puesto que

es un rasgo biométrico que se puede ir verificando continuamente.

En la figura 14, mostramos imagenes de los rasgos biométricos acabados de

mencionar.
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Figura 14. Rasgos biométricos de comportamiento

a. hablador; b. firma; c. forma de andar; d. manera de teclear

La tabla 6 muestra las principales caracteristicas que ha de tener un sistema
biométrico en los rasgos biométricos de comportamiento.

Tabla 6. Bondad de los rasgos biométricos de comportamiento

Rasgo bio- Caracteristica
métrico
Universalidad | Particularidad | Permanencia Medible Rendimiento | Aceptabilidad | No falsificable

Hablador M B B M B A B

Firma B B B A B A B
Forma de an- M B B A B A M

dar

Forma de te- B B B M B M M

clear

Las entradas de la tabla muestran la bondad de cada caracteristica en cada rasgo biométrico discretizada en tres valores: A (alto), M (medio) y B (bajo).

4.5. Conclusiones

La huella dactilar tiene un gran equilibrio entre todas las caracteristicas. Casi
todo el mundo tiene dedos (excepto las personas con discapacidades en las
manos). La historia ha demostrado que las huellas dactilares son muy distinti-
vas y permanentes, aunque aparezcan cortes o quemaduras. Ademas, los sen-
sores actuales captan las huellas a muy alta resolucién a un precio asequible
y no tienen el problema de tener que diferenciar el dedo respecto al fondo,
como sucede con las caras. El principal inconveniente es que no se pueden
capturar huellas dactilares a distancia y sin el conocimiento de las personas,
como se puede hacer con las caras. Finalmente, las huellas dactilares y tam-
bién las plantillas que generan cada vez son mas dificiles de falsear gracias a
los escaneres detectores de vida (detectan el flujo sanguineo o el oxigeno que
hay en la sangre) y las técnicas de encriptacion, respectivamente.

Otro rasgo caracteristico con alto rendimiento, en cuanto a las caracteristicas
biométricas, es el iris. Ha demostrado tener una gran universalidad, particu-
laridad y permanencia. Los dos puntos flojos son la poca aceptacién que tie-
ne la sociedad actualmente a esta tecnologia (relacionado con la dificultad de
captar el iris) y el hecho de que no es 1til para la busca de pruebas en aplica-
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ciones forenses como lo son las huellas dactilares dejadas en las escenas de
los crimenes. No obstante, se estd empezando a imponer debido a que se ha
demostrado que tiene mas particularidad que las huellas.

Es interesante mencionar la geometriade la mano. A pesar de que solo es
medible como Gnico rasgo caracteristico con calidad alta, es util en algunas
aplicaciones de baja seguridad debido a su rapidez, bajo coste y por ser facil
de medir.

Finalmente, hay algunos rasgos biométricos que son poco medibles. Este he-
cho marca claramente que no sean utiles en algunas aplicaciones donde la
rapidez y sencillez del sistema sea primordial. El caso mas extremo es el ADN,
en el que se requieren horas de laboratorio para poder establecer una compa-

racién.
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5. Aplicaciones de los sistemas biométricos

Los sistemas biométricos se han desplegado en una gran variedad de entor-
nos de aplicaciones. Las aplicaciones van desde las forenses y los controles en
sistemas electorales hasta los teléfonos méviles. No obstante, el disefio y la
puesta a punto de los sistemas dependen de los contextos y categorias de las
aplicaciones, que a su vez definen los requerimientos de la aplicacion.

5.1. Contexto de las aplicaciones
Las aplicaciones se pueden categorizar segiin los contextos siguientes:

¢ Cooperativo frente a no cooperativo: El sistema cooperativo es aquel por
el que el usuario ha de interactuar o cooperar con el sistema para ser re-
conocido, por ejemplo, centrando el iris en medio de la imagen. El siste-
ma no cooperativo es un identificador de la cara cuando se pasa por una
puerta sin que el sistema solicite que la persona se detenga o que mire a

la camara.

¢ Habituado frente a no habituado: Los sistemas habituados son aquellos
en los que el usuario accede al sistema de modo habitual, es decir, todos
los dias cuando llega a trabajar o un comercial que una vez a la semana
cruza el control del aeropuerto. Un ejemplo de sistema no habituado es
el que requiere la huella para la renovacién del carné de conducir cada
cinco o diez afios. Es un factor importante en el disefio del sistema puesto
que se ha demostrado que, si el usuario esta habituado a interactuar con
el sistema, la precision de este aumenta claramente.

e Supervisado frente a no supervisado: Los sistemas supervisados son
aquellos en los que en el proceso de adquisicién de los datos esta supervi-
sado, observado o guiado por un humano (por ejemplo, un encargado o
un funcionario de seguridad). Dentro de los sistemas supervisados, se pue-
den distinguir aquellos en los que la supervision solo se lleva a cabo en la
matriculacién (por ejemplo, un cajero automatico con sistema biométri-
co) o aquellos en los que la supervision se lleva a cabo en la matriculacién
y la verificacion (el control de los aeropuertos).

e Entorno de funcionamiento estandar frente a no estandar: Se conside-
ra un entorno de funcionamiento estandar a aquel al que los humanos es-
tamos habituados en cuanto a caracteristicas de temperatura, presion, luz,
humedad y ruido, entre otros. Normalmente, los sistemas que funcionan
en entornos cerrados (acceso al ordenador) se consideran sistemas estan-
dares. También lo son los sistemas en entornos abiertos pero en condicio-

nes normales. Los sistemas exteriores se pueden considerar no estandares
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si las condiciones son muy especiales (como muy bajas temperaturas, nie-
ve o viento fuerte).

e Privados frente a pablicos: Los usuarios de los sistemas privados son los
clientes directos o trabajadores de una organizaciéon que ha desarrollado
o que ha desplegado un sistema biométrico. Estos usuarios se clasifican
especificamente, ya que son usuarios acostumbrados a usar estos sistemas
biométricos y creen en la biometria. Son usuarios potencialmente muy
buenos para facilitar los procesos de matriculacion, verificaciéon o identi-
ficacion y, por eso, la razoén de error que generan suele ser muy baja. Los
sistemas publicos son el resto de los sistemas.

e Abierto frente a cerrado: En los sistemas abiertos, la plantilla de un usua-
rio almacenada en la base de datos se puede usar en varias aplicaciones.
Por ejemplo, el usuario puede usar la huella dactilar para acceder al orde-
nador o a la banca electrénica. En los sistemas abiertos, tendremos una
sola matriculacion y una sola base de datos. En los sistemas cerrados, ten-
dremos que hacer dos matriculaciones y habra dos bases de datos. En los
sistemas abiertos, necesitamos usar formatos estandares y, hoy por hoy, no
es un hecho habitual, puesto que la mayoria de los vendedores emplean

su propio formato.

¢ Declarado frente a encubierto: Los sistemas declarados son aquellos en
los que el usuario se da cuenta y acepta la interaccién con el sistema bio-
métrico. El usuario sabe que estd presentando el iris, la cara o la huella dac-
tilar al sistema para ser reconocido. En los sistemas encubiertos, el usuario
desconoce que se le esta aplicando un sistema biométrico para identificar-
lo. Un ejemplo de esto podria ser un sistema en las salas de espera o en
los pasillos de los aeropuertos. Mientras se estd tranquilamente leyendo o
andando, algunas camaras ocultas podrian ir detectando a posibles perso-
nas perseguidas por la justicia.

5.2. Categorias de las aplicaciones

Se definen dos formas de categorizar las aplicaciones, la categorizacion hori-

zontal y la categorizacion vertical.

En la categorizacion horizontal, las categorias son aplicaciones que
tienen un entorno u objetivo comun. En la categorizacion vertical, las
categorias se basan en las necesidades de cada sector de la industria o

gubernamental.
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A continuacién, mostramos una lista de los tipos de aplicaciones segin las
categorias.

1) Categorias horizontales

¢ Control de acceso fisico: La biometria sirve para restringir el acceso de las
personas a instalaciones tales como centrales nucleares, zonas militares o
camaras acorazadas de los bancos. Y también a zonas con una seguridad

no tan alta, como clubes privados, museos o piscinas publicas.

e Control de acceso 16gico: Acceso a ordenadores de sobremesa o servido-
res remotos y base de datos. Cada vez hay mas programas informaticos
que solo pueden usar personas autorizadas; por ejemplo, en los programas
informaticos que se usan en los hospitales, los médicos estan autorizados
a modificar los datos, pero al personal de enfermeria solo se le permite ver
los datos sin modificarlos.

e Autentificacion del usuario en transacciones: Las transacciones econé-
micas se pueden ordenar desde cajeros automadticos o en localizaciones
remotas desde ordenadores personales. La biometria afiade seguridad a la
transaccion para reducir el fraude y también para que el ordenante de la

transaccion no niegue mas tarde haberla ordenado.

e Control de acceso a dispositivos: Los dispositivos electronicos personales
como, por ejemplo, ordenadores portatiles o teléfonos moéviles contienen
a menudo datos personales o datos confidenciales. Estos datos se suelen
proteger con un nimero secreto, pero cada vez mas se estan protegiendo
con un rasgo biométrico (hoy por hoy, el méas usado es la huella dactilar
o la cara).

¢ Tiempo y presencia: Las aplicaciones llamadas de tiempo y presencia son
aquellas que mantienen el control de la ubicacién de los trabajadores o
vehiculos de una empresa en todo momento y también sirven para pagar
las néminas segin estos parametros. Afiadir un control biométrico asegura
que realmente ha sido aquel trabajador en concreto quien ha estado en

una ubicacién concreta.

e Identificacion civil: Uno de los objetivos més importantes en las aplica-
ciones de identificacion civil es prevenir multiples matriculaciones y en-
contrar duplicados. Por ejemplo, duplicados de pasaportes, permisos de
conducir o documentos nacionales de identidad. También se desea descu-
brir si una persona buscada por la policia estd matriculada. La incorpora-

cion de los rasgos biométricos a estas aplicaciones es un factor crucial.

¢ Identificacion forense: La comparacion de las huellas dactilares latentes
dejadas en escenas del crimen con una base de datos de criminales es la

aplicacion mas antigua de la biometria. Ahora, se estan incorporando tam-
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bién las caras, las orejas o la forma de andar, tal como han sido filmadas
en camaras de seguridad. También se buscan marcas latentes de huellas de
orejas (la persona se ha apoyado en una puerta para escuchar) o la marca
de toda la mano.

2) Categorias verticales

e Salud: Hospitales, centros de asistencia primaria, ambulancias.

¢ Finanzas: Transacciones econ6micas.

e Recepciones: Casinos, hoteles, piscinas publicas.

e Ventas: Grandes superficies comerciales, gasolineras.

e Educacion: Control de acceso a escuelas, comedores universitarios.

e Manufactura: Control de los trabajadores.

¢ Tecnologia: Dispositivos moviles, telecomunicaciones.

e Transporte: Control de pasajeros, compra de billetes.

e Instituciones publicas: Estado, ayuntamientos, departamentos de justi-
cia.

e Militar: Control de acceso a zonas restringidas.
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6. Historia de la biometria

Se han descubierto unos cuantos objetos historicos donde se podria deducir
que hay huellas dactilares o de la palma de la mano marcadas.

Marcas historicas .
Figura 15

Se pueden deducir marcas de huellas dactilares en las esculturas neoliticas de la isla de ]
Gavrinis, que datan del afio 3500 antes de Cristo (figura 15a). O también se pueden En las figuras a y b es poco
deducir marcas en las famosas piedras datadas 2000 afios antes de Cristo de la isla de Goat pmrgggbleejﬁ Izrsefsier:JCrSsdce bcljoés
(figura 15b). Es importante destacar que en estos objetos no se ha podido demostrar que més prt))l bable. 9 y
realmente muestren huellas dactilares o de la palma o que haya un deseo expreso por

parte del posible autor de que aquellas marcas representen realmente rasgos biométricos.

No obstante, parece que hay suficientes evidencias cientificas de que en realidad existe

el deseo de identificar al proveedor del objeto a través de las marcas encontradas en un

sello de arcilla china datada del afio 300 antes de Cristo (figura 15¢) y en una lampara de

origen palestino datada del afio 400 después de Cristo (figura 15d).

Figura 15. Imagenes de objetos donde se puede deducir la presencia de biometria

a. escultura neolitica de la isla de Gavrinis (afio 3500 a. C.); b. piedras de la isla de Goat (afio 2000 a. C.); c. sello de
arcilla chino (afio 300 d. C.); d. lampara palestina (afio 400 d. C.).

Los conocimientos precedentes a la biometria fueron las pseudociencias lla-
madas frenologia y antropometria, que sirvieron para facilitar los inicios de

la misma biometria.

La frenologia estudiaba la estructura del craneo para determinar el cardcter de
la persona y su capacidad mental. Fue fundada por el aleméan Franz Joseph
Gall (1758-1828) (figura 16a) a comienzos del siglo XIX en Alemania. Gall creia
que ciertas caracteristicas mentales se podian relacionar con ciertas formas y
caracteristicas del craneo. Este concepto fue desarrollado con més profundidad
por el italiano Cesare Lombroso (1835-1909) (figura 16b), que uni6 los con-
ceptos de la frenologia con comportamientos criminales. En Estados Unidos

fue donde estas creencias tuvieron mas eco hasta finales del siglo XIX.



CC-BY-NC-ND ¢ PID_00195448 36

La biometria para la identificacion de las personas

Figura 16.

a. Retrato de Franz Joseph Gall; b. retrato de Cesare Lombroso

La antropologia fue creada por el belga Adolphe Quetelet (1796-1874) (figura
17) en 1871. Es una ciencia que se basa en el estudio de las medidas del cuerpo
humano para su clasificacion y comparacion. Quetelet publicé en 1871 la tesis
L’anthropométrie ou mesure des différentes facultés de I’homme. Ademas de usarse
para crear fichas de rasgos biométricos en las comisarias o prisiones, se utili-
z0 para clasificar a criminales potenciales por sus caracteristicas faciales. Por
ejemplo, Cesare Lombroso, en el documento titulado Criminal anthropology y
publicado en 1895, afirmaba que los criminales tienen mandibulas prominen-
tes y que los carteristas tienen las manos largas y la barba poco abundante.
Esta parte de la antropometria se consideré con rapidez una no ciencia. No
obstante, la identificacién de criminales por los rasgos caracteristicos, llamada
bertillonaje, se usé en Francia durante la primera mitad del siglo xx. Tal como
ya se ha indicado, se descarté por su poca particularidad y para dar paso a la
tecnologia de las huellas digitales.

Mientras estos acontecimientos en frenologia y antropologia se llevaban a ca-
bo, también avanzaba el interés por la huella dactilar y por la geometria de la
mano. En 1823, el checo Jan Evangelista Purkinje (1787-1869) (figura 18),
mientras estudiaba las glandulas del sudor, se dio cuenta de que parecia que las
crestas y los valles que tenemos en la piel de los dedos creaban siempre dibujos
diferentes. Es la primera vez que se menciona este hecho pero, no obstante,
en ningin momento menciond que estas caracteristicas pudieran ser usadas
para la identificacién de las personas.

A finales del siglo xIx, la policia de Scotland Yard puso en marcha un siste-
ma para clasificar e identificar a las personas por sus huellas dactilares. El en-
cargado fue el inspector de policia en Bengala Edward Henry (1850-1931)

Ved también

El bertillonaje se ha tratado en
el apartado 1 del presente mé-
dulo.

Figura 17. Retrato de Adolphe Quetelet

Figura 18. Retrato de Jan Evangelista
Purkinje
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(figura 7b). Este sistema se basaba en una metodologia cientifica para clasi-
ficar las huellas en pocas clases (un maximo de seis) desarrollado por el in-
glés Francis Galton (1822-1911) (figura 7a) en 1892. Se denominaba sistema
Galton-Henry. El namero de seguidores del método Bertillon fue decayendo
mientras iba aumentando el de seguidores del método Galton-Henry.
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7. Biometria, cine y arte

En este apartado, tratamos la influencia de los avances biométricos en el cine.
Y también se hace mencién de cémo se puede usar la biometria para decidir
la autoria de una obra de arte que hasta el momento se consideraba de autor
desconocido.

7.1. El cine de la biometria

El cine siempre ha evolucionado junto a la ciencia, a veces avanzandose a ella
y prediciéndola, otras, inventando y otras, simplemente mostrando la reali-
dad. En 1951, ya nos encontramos con la pelicula Fingerprints don't lie, dirigida
por Sam Newfield (figura 19a). En esta pelicula, las huellas dactilares no solo
estaban en el titulo sino que eran el argumento principal de la pelicula. A pesar
de parecer una prueba irrefutable, las huellas resultan ser falsas y se demuestra

que el policia, quien tenia los conocimientos para falsificarlas, es el asesino.

Unos afios mas tarde, la ciencia sigue evolucionando y asi también lo muestra
el cine. En 1968, Stanley Kubrick dirige una de las peliculas consideradas mas
influyentes de la ciencia ficcion como es 2001: A space odyssey (figura 19b). El
ordenador de la nave espacial, que se llama HAL, es capaz de ver las caras de las
personas y deducir lo que estan diciendo solo leyendo el movimiento de los
labios. Kubrick, ya en 1968, pensaba que en el 2001 una maquina seria capaz
de leer los labios de las personas. Hoy en dia, todavia no lo hemos conseguido.

Figura 19. Primeras muestras de la biometria en el cine

a. Cartel de la pelicula Fingerprints don't lie; b. fotogramas de la pelicula 2001: A space odyssey

En 1971, aparece Diamonds are forever, dirigida por Guy Hamilton. Tiffany Case
reactiva una huella dactilar en un vaso, la fotografia, la escanea y descubre
que James Bond es Peter Franks. Pero Q se hace pasar por James Bond con un
dedo falso (figura 20).
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Figura 20. Fotogramas de la pelicula Diamonds are forever

Y ya hacia la década de 1980, aparecen los reconocedores de iris y el cine se
hace eco de ellos. Dos ejemplos son Blade runner, 1982 (figura 21), dirigida por
Ridley Scott y donde el estudio del iris sirve para identificar si la persona ha
sido creada en una fabrica.

Figura 21. Fotograma de la pelicula Blade runner

Y en el clasico de la ciencia ficcion Star Trek II: the wrath of Khan, de 1982 y
dirigido por Nicholas Meyer (figura 22), hay identificacion de las personas por

la retina.

Figura 22. Fotogramas de la pelicula Star Trek Il: the wrath of Khan

E1 1997, se estrena Alien: Resurrection de Jean-Pierre Jeunet (figura 23a). En ella,
un ordenador pide al comandante de la nave que se identifique, el comandan-
te echa el aliento, la méquina responde que la identificacion es correcta y abre
una puerta de seguridad. En una escena posterior, una chica intenta abrir la
misma puerta y, cuando la maquina le pide que se identifique, la chica saca
un pufiado de botellas con liquido (como un ladrén que saca un pufiado de
llaves), rocia el sensor con el espray de una botella, la madquina contesta que la
identificacion es incorrecta, lo vuelve a probar con otra botella y la maquina
ya la saluda con el nombre del comandante y le abre la puerta.

En Gattaca, de 1997 y dirigida por Andrew Niccol (figura 23b), se identifica
el ADN para averiguar si las personas estan libres de enfermedades o taras.
Esta pelicula es interesante desde el punto de vista ético puesto que muestra
la biometria para la seleccion de las personas.

Gattaca

Palabra formada por las inicia-
les de las bases de las que se
compone el ADN, adenina (A),
guanina (G), timina (T) y cito-
sina (C).
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Figura 23. a. Fotograma de la pelicula Alien: Resurrection; b. cartel de la pelicula Gattaca

Y ya centrandonos en el milenio actual, en Mission: Impossible II, del afio 2000
y dirigida por John Woo (figura 24), usan un identificador de retina para leer
la misioén, un reconocedor facial para identificar a John McCloy y un recono-
cedor del hablador es falseado usando una grabacién.

Figura 24. Fotogramas de la pelicula Mission: Impossible 11

En la pelicula, Minority Report, del 2002 y dirigida por Steven Spielberg (figura
25), se usa la identificacion de las personas a través del iris para llevar a cabo
publicidad personalizada. Es otro ejemplo de intrusismo.

Y también un buen clasico, I, robot, del 2004 y dirigida por Alex Proyas (figura
26), nos muestra un control de acceso basado en el lado del pufio y un iden-
tificador del hablador para acceder a ficheros.

Figura 26. Fotogramas de la pelicula /, robot

Figura 25. Fotogramas de la pelicula
Minority Report
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Y finalmente, en el 2009, el libro Angels & demons, escrito por Dan Brown
(figura 27), fue llevado a la pantalla de la mano de Ron Howard. En este caso,
el malhechor consigue llevarse la antimateria arrancando el ojo del cientifico
que la custodia. Si hubieran instalado un sensor de iris con detector de vida,
no habria pasado.

En la tabla 7, se muestra un resumen de las peliculas y el rasgo biométrico
usado. Tal como puede verse, hay una variedad importante.

Tabla 7. Relacién de peliculas con el rasgo biométrico que tratan

Aio Titulo Director Biometria
1951 Fingerprints don't lie Sam Newfield huella dactilar
Figura 27. Fotogramas de la pelicula Angels
demons
1968 A space odyssey Stanley Kubrick hablador
1971 Diamonds are forever Guy Hamilton huella dactilar
1982 Blade runner Ridley Scott iris
1982 Star Trek Il: the wrath of Khan Nicholas Meyer retina
1997 Alien: Resurrection Jean-Pierre Jeunet aliento
1997 Gattaca Andrew Niccol ADN
2002 Minority Report Steven Spielberg iris
2000 Mission: Impossible 11 John Woo retina
2004 I, robot Alex Proyas lado del pufio
hablador
2009 Angels & demons Ron Howard iris

7.2. Biometria y arte

En la figura 28, mostramos una imagen de un cuadro que hasta ahora se con-
sideraba de autor desconocido y que conoce como The beautiful Princess. En el
afio 2007, lo vendi6 por 19.000 ddlares a una galeria de arte de Nueva York
un coleccionista anénimo suizo. No obstante, ahora se considera que fue pin-
tado por Leonardo da Vinci y tiene un precio superior a los 150 millones de
dolares. Esto se debe a que se ha encontrado una huella dactilar de este artista
en el cuadro.
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Figura 28. La huella dactilar del artista

a. Reproduccién del cuadro The beautiful Princess; b. detalle de la huella que podria ser de Leonardo da Vinci
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8. Reflexiones sobre una sociedad biomeétrica

En el Estado esparfiol, no existe una ley especifica para regular el uso de la bio-
metria. La normativa mas cercana es la Ley de Proteccion de Datos de Caracter
Personal. En Francia, y también en algan otro pais, existe la Comisién Nacio-
nal de Informatica y Libertad (CNIL), que autoriza el uso de la identificacién
biomeétrica solo si la finalidad de la identificacion es el control de acceso de un
nuamero limitado de personas a una zona muy determinada (una zona real co-
mo, por ejemplo, una instalaciéon nuclear o una zona virtual como, por ejem-
plo, unos servidores militares), cuya seguridad interesa no solo al propietario
de esa zona, sino también al resto de los habitantes. Ademas, exige que quien
instale un identificador biométrico garantice la proteccion de los datos.

En el Estado espafiol, hay varios centros publicos o privados, por ejemplo pis-
cinas, que estan instalando sistemas de acceso basados en las huellas digitales.
Siguiendo esta linea de razonamiento, en Francia no se permitirian estas ins-

talaciones.

;Seré la biometria un factor importante en nuestras vidas en el futuro? Por
supuesto. Y, por ello, el ciudadano tiene que estar informado de los aspectos
mas importantes relacionados con la biometria, tanto desde el punto de vista
tecnoldgico como desde el legislativo o ético. Porque asi estara capacitado para
opinar y sus ideas servirdn para influir en los cambios sociales que la implan-
tacion de las técnicas biométricas provoquen.

Muchos articulos marcan los tristes acontecimientos del 11 de septiembre del
2001 como el pistoletazo de salida de la biometria, si bien es cierto que la in-
version en estas técnicas tuvo un punto de inflexién importante en el 2001.
Los ingresos generados por los sistemas biométricos pasaron de los 400 mi-
llones de délares de aquel afio a los 5.000 millones en el 2010. No obstante,
no debemos olvidar que el sistema de identificacion de huellas dactilares de
Scotland Yard llamado Galton-Henry se puso en marcha en el afio 1900. Y
sabemos que los egipcios usaban descripciones biométricas para identificar a
los trabajadores. Si la biometria hace tanto tiempo que estd inventada, ;jpor
qué ahora se habla tanto de ella? La diferencia no solo es cuantitativa, sino
cualitativa. Y es que ahora, si se quiere vivir dentro de la sociedad, se esta obli-
gado a usarla. No se puede decir que algo no interesa porque si se dice eso
uno acabara siendo un marginado de la sociedad y no tendra acceso a ningan
servicio que esta pueda proporcionar. Y, por eso, hay que entender qué es una

sociedad con tecnologia biométrica.

En la mayoria de los Estados, se estan creando bases de datos con informacién
biométrica con el objetivo de garantizar la seguridad de los ciudadanos. El FBI

administra el sistema de reconocimiento de huellas dactilares denominado
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do. La CNIL consideré que la
seguridad del acceso al come-
dor no era lo bastante impor-
tante como para instalar un
sistema tan invasivo.
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CC-BY-NC-ND ¢ PID_00195448 44

La biometria para la identificacion de las personas

Integrated Automated Fingerprint Identification System, que dispone de 50
millones de posibles criminales con su informacién biométrica y su historia
criminal. La tendencia es clara, las bases de datos iran creciendo tanto en nu-
mero de individuos como en volumen de informacién de cada individuo.

¢Nos tienen que preocupar estas bases de datos? Como reza el dicho, la infor-
macion es poder, pero ;qué informacién aportan esos datos? ;Nos tiene que
preocupar que la base de datos haya almacenado que yo tengo una huella dac-
tilar de tipo lazo en el dedo indice? ;Y si almacena el ADN? En este punto, es

importante discernir entre identidad e identificacion.

La identidad es la personalidad de cada persona, un sistema complejo
en permanente construccion que extrae su riqueza de la multiplicidad
de sus caracteristicas fisicas, psiquicas, sociales o culturales. La identifi-
cacion son un conjunto de caracteres Gnicos para cada persona y asig-
nados de una manera casi arbitraria.

Nos tendria que preocupar el almacenamiento de nuestra identidad, pero no
el de nuestra identificacion. De la informacion de las huellas dactilares pode-
mos extraer una identificacion casi tnica. Pero ;jse puede extraer de ellas la
identidad? En el caso de la huella dactilar, hoy en dia parece dificil, pero ;que
pasa con el ADN? No olvidemos la pelicula Gattaca (1997), donde es posible
la seleccion genética de modo que los hijos se vean libres de enfermedades y
eso implica que solo los genéticamente correctos pueden optar a los mejores
puestos de trabajo. ;La ciencia acumulara los conocimientos necesarios para
llegar a esa situacion social? No esté claro, pero lo que es seguro es que la hu-
manidad tiene deseo de ciencia y que esto nos hace diferentes a los demaés

animales y la historia ha demostrado que es intutil intentar pararla.

La utilizacién de la biometria parece presentar ventajas practicas para el ciu-
dadano y econdmicas para las empresas. No obstante, la generalizacion de la
biometria en todos los campos puede constituir un peligro real para el respeto
a la vida privada. Nos encontramos en una disyuntiva que la sociedad debe ser
capaz de solucionar. Por suerte, se estdn creando organismos independientes
e internacionales que controlan el uso abusivo de la informacién biométrica.
Un caso concreto es la ya comentada CNIL en Francia. La ciencia avanza pa-
ra solucionar los problemas técnicos que aparecen. Las legislaciones se van
adaptando para incorporar los conceptos biométricos. ;Cuando y dénde con-
fluirdn? El reto no es aceptar o no la biometria sino ser capaces de convivir

en paz con ella.

Cuando el dictador Franco
creé el documento nacional
de identidad (DNI) en 1944 se
equivocé con el nombre, pues-
to que se tendria que haber
llamado de identificacion.
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Resumen

En este modulo, hemos descrito los rasgos biométricos que se usan en la ac-
tualidad y hemos descrito las caracteristicas principales que deben tener para
que sean utiles en ciertas aplicaciones. Hemos visto que no todos los rasgos
biométricos se pueden usar en cualquier aplicacién; hay rasgos biométricos
que se adaptan mejor a unos tipos de aplicaciones y otros que se adaptan a

otros tipos de aplicaciones.

Hemos descrito los tres sistemas biométricos basicos: identificacién, verifica-
cién y matriculacion. Hemos visto que tienen caracteristicas que los distin-
guen, pero disponen de partes o procesos comunes. También hemos descrito
los tipos de aplicaciones biométricas reales.

Hemos acabado el mddulo explicando un poco de historia de la biometria, co-
mentando peliculas de cine y reflexionando sobre el impacto que esta ciencia,
antigua pero ahora muy emergente, va a tener sobre nuestra sociedad.
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Actividades

1. Tomad las medidas de Bertillon a dos personas, acabad de rellenar la tabla 8 (en centime-
tros). Rellenad la tabla 9 con las distancias euclideas y decidid cudl es el valor maximo que
debe tener el umbral de Bertillon para que se consideren las cuatro personas diferentes. Ahora
supongamos que Will West y William West eran realmente la misma persona tal como se
crey0 al principio. ;Qué valor minimo y méximo debe tener el umbral?

Tabla 8. Ficha de Bertillon

Parte del cuerpo Will West | William West | Persona 1 Persona 2
Altura 178,5 177,5
Anchura de los brazos 187,0 188,0
Altura sentado 91,2 91,3
Largura de la cabeza 19,7 19,8
Anchura de la cabeza 15,8 15,9
Largura de la oreja de- 14,8 14,8
recha
Largura de la oreja de- 6,6 6,5
recha
Largura del pie iz- 28,2 27,5
quierdo
Largura del dedo cora- 12,3 12,2
z6n izquierdo
Largura del dedo me- 9,7 9,6
fique izquierdo
Largura del antebrazo 50,2 50,3
izquierdo

Tabla 9. Distancias euclideas

Distancia Will West William West Persona 1 Persona 2
Will West 0
William West 0
Persona 1 0
Persona 2 0

2. ;/Qué tanto por ciento de ingresos aporta el reconocimiento de la huella dactilar respecto
a los demas rasgos biomeétricos? ;Y cudl es el segundo rasgo biométrico?

3. Los ingresos de los sistemas biométricos entre los afios 2007 y 2015 (prevision en los ulti-
mos afios) respecto al tiempo es una funcion lineal. ;Qué pendiente tiene? Si se mantienen
las predicciones, jqué ingresos supondran en el afio 2020?

4. Explicad las diferencias que existen entre el sistema de verificacién y el sistema de identifi-
cacion. Cuando se usa uno y cuando el otro. Los algoritmos para comparar rasgos biométricos
pueden ser muy costosos temporalmente. Por ese motivo, resulta frecuente usar algoritmos
suboptimos que encuentran una distancia muy rdpidamente pero puede ser que no obtengan
la distancia exacta. ;En cual de los casos es importante usar un algoritmo sub6ptimo?

5. Explicad en qué consiste la matriculacion. Normalmente, en los sistemas de matriculacion
hay un encargado que verifica los datos y todo el proceso de captura de los rasgos biométricos.
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¢Por qué es tan importante comprobar que este proceso se hace correctamente? Relacionad
este hecho con los tipos de errores posibles: falsas aceptaciones o falsos rechazos.

6. ;Cudles son los seis procesos relacionados con los sistemas de verificacién, identificaciéon
y matriculacién?

7. Describid una aplicacién real que use un sistema fuera de linea y otra que use un sistema
en linea.

8. Explicad la diferencia entre los dos tipos posibles de buscas: positivas y negativas. Describid
un par de aplicaciones reales que sean de los dos tipos.

9. Describid y relacionad la universalidad y la particularidad.

10. Describid y relacionad la permanencia y que sea medible.

11. Describid y relacionad el rendimiento y la aceptabilidad.

12. Confeccionad una tabla donde se muestren todos los rasgos biométricos clasificados por
la parte del cuerpo donde se encuentran. Describid su caracteristica principal y una aplicacién

real donde se podrian utilizar.

13. ;Qué diferencia hay entre los rasgos biométricos de comportamiento y los rasgos biomé-
tricos fisicos?

14. Estudiad en detalle las tablas donde se muestra la bondad de los rasgos biométricos.
Las valoraciones son muy sugestivas, jcambiariais alguna valoraciéon? Tened en cuenta los
comentarios que hay después de todas las tablas. ;Qué valoraciones creéis que cambiaran de
aqui a diez aflos?

15. Describid los tipos de contexto que hay en las aplicaciones biométricas. Ejemplificad cada
opcién con una aplicacion real.

16. Describid los tipos de categorias horizontales que hay en las aplicaciones biométricas.
Ejemplificad cada opcién con una aplicacién real.

17. Describid los tipos de categorias verticales que hay en las aplicaciones biométricas.

18. ;Desde cuando se puede considerar que la biometria se aplica para la identificacion de
las personas? Explicad el primer caso.

19. ;Creéis que los casos comentados sobre la existencia de posibles rasgos biométricos an-
teriores al siglo XIX son realmente aplicaciones biométricas para la identificacion de las per-
sonas?

20. ;En qué consistia la frenologia? ;Creéis que es una ciencia?
21. ;En qué consistia la antropologia? ;Creéis que es una ciencia?

22. Describid el primer sistema biométrico puesto en funcionamiento. ;Qué rasgo biométrico
usaba? ;Servia para identificar o para verificar?

23. ;Creéis que es correcto aplicar un sistema biométrico para acceder a una escuela? ;Y para
identificar a personas en zonas conflictivas o de guerra? ;Creéis que debe haber una comision
especial que decida si se puede implantar o no un sistema biométrico? ;De dmbito estatal,
continental o mundial?
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Abreviaturas

AFIS automatic fingerprint identification system (sistema de identificacién automatico de hue-
llas dactilares)

FVC Fingerprint Verification Competition

IVC Iris Verification Competition
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